
在e世代的今天，幾乎每個人都已身不由己地被捲

入資訊的漩渦中。網際網路成了我們了解世界、認識

世界最有效的窗口，行動電話、電子郵件也已成為人

們溝通最便利的橋樑。

資訊科學的快速發展，在提高人類生活質量和推

動社會文明進步方面，發揮了令人驚嘆的作用，但人

類對資訊的需求似乎是無止境的。 商業網路化、生活

網路化、社會網路化、家庭網路化、⋯隨著對資訊需

求的日益增加，人們必須不斷地推動資訊科技的進一

步發展，但現有的資訊處理系統功能已接近極限。

在過去五十年中，幾乎每隔兩年，電腦的速度就

加快了一倍，而每個晶片上集成的電晶體數目，在過

去三十年中也隨時間呈指數增長。 這個稱為摩爾定律

的經驗法則預示，到二○一○年，一個晶片上的電晶

體數目將超過十億個。十多年以後，電腦存儲單元將

是單個原子。在這樣微小的世界裡，將無可避免地造

成電路間的相互干擾，系統溫度的急速升高及能量損

耗的大量增加，這是現有資訊處理系統必須面對的危

機。但正如我們常說的，危機即是轉機，當電腦越做

越小，速度越來越快，量子力學的效應就不能不列入

考慮，電子技術面臨的危機正是導致量子技術興起的

轉機。

量子力學是二十世紀初發展起來與相對論力學並

列的兩大近代物理理論之一。 量子力學描述原子世界

的物理特性，而相對論力學則描述高速（接近光速）

粒子的物理現象，二十世紀物理科學完全建立在這兩

大理論上。它們為人類認識自然界─從小至構成物質

最基本的夸克到大至整個宇宙的產生及演變─奠定了

基礎，而量子力學對過去半個世紀的工業技術發展也

發揮了不可忽視的作用。從半導體技術的發展，各種

新材料的發現到最近奈米技術的產生，無一不是以量

子力學為其基石。

如果說二十世紀是電子技術的全盛時期，則二十

一世紀將會是量子技術創造成果的世紀。然而，當前
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支配高科技發展的資訊處理及電腦運算仍以古典物理

法則為基礎。毫無疑問，資訊科學的進一步發展必須

借助於量子力學的原理和方法，而量子力學究竟會對

資訊處理和電腦運算速度產生什麼樣的影響呢？

直觀地想像，電腦和各種數位影音設備能展現如

此複雜的影像世界和動聽的音樂，其內部資訊處理一

定非常複雜。但事實上，在電腦及數位器材內構成各

種資訊的基本單位─位元，卻極為簡單，是用二進位

制中的0和1表示。所有的信號都是由0與1來組成、儲

存、運算及傳遞。物理上，位元是用一個實際物理系

統來實現。以開關為例，「關」代表0，「開」代表

1；也可以用光纖中的光脈衝，磁帶中的磁化性質等來

實現。在傳統的電腦裡，0與1是由電位的高低來表

示，這種用傳統位元存儲和處理資訊的手法稱為古典

資訊。如果我們用量子力學中光子的兩個極化狀態，

或電子、核子自旋的兩個自旋狀態，或原子的基態和

激發態來實現資訊中0與1的兩個狀態（記為 | 0＞和

| 1＞），這樣的位元稱為量子位元，用量子位元來存儲

和處理資訊，則稱為量子資訊。

量子資訊與古典資訊最大的不同在於︰古典資訊

中，位元只能處在一個狀態，非0即1；而在量子資訊

中，量子位元（量子系統）可以同時處在狀態 | 0＞和

狀態 | 1 ＞中。量子位元的這一特性來自量子力學的狀

態疊加原理，即如果狀態 | 0＞和 | 1＞是兩個互相獨立

的量子態，它們的任意線性疊加 |ψ> =α| 0 ＞ +β | 1＞

也是某一時刻的一個量子態，而係數α和β的絕對值

的平方則描述系統分別處在 |

0＞和 | 1＞的機率。這使得每

個量子位元的組態比古典位元

多得多，量子位元能利用不同

的量子疊加態記錄不同的資

訊，在同一位置上可擁有不同

的資訊。因此，同樣由二個狀

態組成的物理裝置，量子位元

的功能比古典位元強得多。然

而量子態是非常不穩定的，並

且根據量子力學的測量理論，

任何觀測都會立刻改變系統的狀態，因此量子資訊的

實際可行性一直受到懷疑。但令人驚訝的是，這正是

保證量子資訊的絕對安全性，因為任何竊聽（測量）

者都會被發現。

由於量子力學具有這些特性，量子資訊在增大資

訊容量、提高運算速度、確保資訊安全等方面將突破

現有傳統資訊系統的極限，一門新的科學分支─量子

資訊科學也就應運而生。它是將量子力學與資訊學相

結合，以量子力學的狀態疊加原理為基礎，研究資訊

處理的一門新興科學。量子資訊科學包括量子計算

（量子電腦）和量子資訊（量子通訊和量子密碼）兩大

方面，近年來在理論和實驗上都取得重大的突破。可

以預見，一旦量子資訊實用化，將再一次改變我們今

天的產業結構和生活方式。

量子計算

很多人都讀過名物理學家費曼（R. P. Feynman）的

故事，但也許沒有很多人知道他生前（二十世紀八十

年代初）曾認真地研究過用量子力學理論、實現量子

計算並建構量子電腦。費曼的構想雖然在當時引起了

部分科學家很大的興趣，但大家對量子計算的概念基

本上停留在「原則上可行」的狀態，原因之一是由於

量子態的測不準特性和量子系統容易受環境雜訊干

擾，使量子運算很容易出錯。因此，在八十年代，這

股熱潮並沒有對新科技的發展產生很大的衝擊。

直到一九九四年，量子計算的基本問題取得突破

性的進展。美國電話電報公司

（AT&T）電腦專家蘇爾（P. Shor）

證明量子電腦能非常快速地進行大

因數分解，他還發展出第一套量子

算法編碼。而這兩項成果在資訊領

域裡靠傳統電腦是無法有效實現

的，從而使量子電腦的研究進入實

驗時代。目前，已有許多國家建立

了量子電腦的研究中心和實驗室，

並投入相當可觀的研究經費。簡單

地說，量子計算就是利用量子態進
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行資訊處理的方法，其實體裝置稱為量子電腦，是一

類遵循量子力學規律進行高速數學和邏輯運算、儲存

及處理量子資訊的物理裝置。基本原理就是透過量子

力學的運用，將電晶體壓縮到原子般大小，然後在極

小的面積上放入數十億顆量子電晶體，進而利用量子

態的疊加性和相干性進行資訊運算、儲存及處理。

在傳統電腦中，運算對象是各種位元序列，在量

子電腦中，運算對象是量子位元序列，所不同的是，

量子位元序列可以處在各種正交態的疊加態上。以一

個由三位元組成的序列為例，可以用八個二進制組態

表示︰000，001，010，⋯，111，分別代表0到7這八

個數字。由這三位元序列構成的古典暫存器每次只能

記錄這八個數字中的一個，但量子暫存器可以在同一

時刻以量子態疊加同時記錄這八個不同的數字。

這一簡單結果顯示量子電腦所具有的無窮潛力，

因為它意味著用更多的量子位元組成的暫存器，其存

儲量子資訊的速度將呈指數增加。四個量子位元可同

時存儲十六個不同的數字，n個量子位元可同時存儲2

的n次方個數字。換句話說，在相同位元數下，量子電

腦記錄資訊的速度是目前傳統電腦的 2的 n次方。用

500量子位元就能在瞬間存儲比已知宇宙中所有原子的

總數還要多的數字。隱藏在量子資訊中如此驚人的功

能，正是人類夢寐以求的。

另一方面，電腦運算是由邏輯閘做基本元件，量

子電腦則由量子邏輯閘構成其運算元件。與傳統電腦

不同的是，量子電腦中的量子邏輯元件對應於數學上

的一個么正變換矩陣，例如，量子邏輯閘不僅可以將 |

0＞態和 | 1＞態做交換，還可以將 | 0＞態和 | 1＞態變

為它們的任意疊加態。

更為關鍵的是，量子運算會將暫存器內的量子位

元變換為糾纏態。量子糾纏指的是兩個或多個量子系

統之間具有在非古典的強關聯，例如，兩個量子位元

可構成糾纏態（| 00＞＋ | 11＞），其特性是它不能被分

解為兩個單獨量子位元態的乘積。因此，糾纏態內量

子位元間具有很強的相干性或關聯性，其中一個量子

位元狀態被改變或測量時，也決定了糾纏態內所有其

它位元狀態的相應變化，這類特殊量子態提供了量子

平行處理的可行性。量子平行處理就是對量子態每一

疊加分量進行么正變換，所有這些變換在同一時刻一

次完成，並按一定的機率幅疊加起來得出結果。

因此，量子運算完全摒棄傳統運算法則，其大量

瞬間計算的能力是傳統電腦望塵莫及的。一台三十二

個量子位元的電腦，其能力相當於四十億部傳統電腦

作平行運算。如用量子電腦做因數分解，以目前最快

速的電腦而言，大概要花上數十億年的時間，才能求

出一個四百位的數字的所有質因數，而量子電腦可能

只需要一小時甚至幾分鐘的時間。

除了進行平行計算外，量子電腦的另一重要用途

是模擬量子系統。雖然現在的電腦已被廣泛用來解各

種複雜的量子力學問題，但正如費曼先生生前指出，

用傳統電腦模擬真實的量子演化過程是不切實際的，

因為用一般電腦模擬量子系統所需的時間隨系統的大

小呈指數增長。另一方面，傳統電腦中的隨機變數都

是虛假的，而量子態是一種真正的隨機分布，量子電

腦內的運算過程本身就是量子態的一個變換過程，因

此只有量子電腦能瞬間模擬量子系統的演化。

不管是量子平行計算還是量子模擬計算，本質上

都是利用量子糾纏態特有的相干性，但在實際系統

中，量子糾纏態很難維持。在量子電腦中，由於量子

位元是由原子或其它微粒子系統所構成，很容易受外

部環境雜訊影響，導致量子相干性的消失，稱為消相

干，從而使運算容易產生錯誤結果。

要使量子計算成為現實，最重要的問題就是克服

這種消相干。其最有效的方法是在發生消相干前完成

運算，或用誤差修正的方法消去因消相干引起的錯

誤。前者依賴糾纏態的壽命，一般說來，一個量子資

訊由產生到消失的時間只有十億分之一秒。而後者是

同時做幾種相同的運算，並不斷對相應狀態做比較，

發生偏差時及時修正，但這樣的方法會降低運算效

率。如何保持糾纏態不衰減，或當糾纏態發生偏差時

及時修正，是目前量子資訊研究中最基本且亟待解決

的問題。

科學發展 2002年3月，351期

一．般．報．導



至今，世界上還沒有建

構成有實用價值的量子電

腦。但是，科技發達的國家

都已投入大量的經費尋求實

現這個夢想。自一九九五年

以來，已提出各種方案，主

要包括利用冷束縛離子阱、

原子和光腔相互作用、電子

或核自旋共振、量子點操

縱、超導約瑟芬森結等量子

系統，並且在過去幾年中，

已成功地在實驗室中實現二量子位元、三量子位元、

四量子位元的糾纏態。二○○○年美國國際商業機器

公司（IBM）阿曼頓實驗室和美國哈佛大學及德國慕

尼黑技術大學的科學家分別建構出五個量子位元的離

子阱量子電腦和核磁共振量子電腦。二○○一年，美

國國際商業機器公司又建構了七位元的量子電腦。到

能建構十五至十六位元的量子電腦時，就可以超過目

前傳統電腦的功能了。

量子通訊

電腦或量子電腦本身是處理資訊的工具，而資訊

本身更吸引人的產業市場是資訊的傳輸，即通訊。隨

著網路和數位時代的來臨，人類生活將越來越依賴資

訊的傳輸，如電話、電視、電子郵件、電子媒體、電

子交易等。而確保資訊傳遞的安全性和隱密性是通訊

技術的另一大學問，稱為密碼學。一九九○年代開始

研究的量子通訊和量子密碼學，可能為資訊傳輸提供

一套更有效且更安全的保密方法。

量子通訊系統是由量子態產生器、量子通道和量

子接收裝置而成。它可以說是光纖通訊技術的一種，

只不過其量子通道係利用光的量子特性，讓一個個光

子傳輸0和1的資訊。量子通訊技術按其所傳輸的信息

是古典還是量子而分為兩類，前者主要用於量子解碼

鑰匙的傳輸，開發無法破譯的密碼；後者則是量子隱

形傳送，一種令人難以置信但在量子世界裡確實可行

的瞬間遠距「實物」傳輸技術。因此，資訊量子化不

僅為我們建構新一代的電腦

提供了基礎，更為現代通訊

技術開闢一條新的途徑。

量子密碼學是量子通訊

技術裡研究得最久且也是目

前最為成熟的領域，它是密

碼學與量子力學結合的產

物。密碼的關鍵在於解碼鑰

匙（密鑰），早期是暗密

鑰，即傳送者和接收者要事

先知道密鑰才能閱讀對方的

資訊，例如，銀行提款用的密碼。其缺點是在傳輸過

程中，密碼可能被第三者不留痕跡地竊看而破解。而

現今常採行的加密裝置，像網路的安全密碼，通常用

一較大的質數做公用密鑰，它沒有被竊取的可能，其

破解的關鍵在於求一個很大整數的質因數。正如前面

已指出，以一個四百位數的超大整數來說，想要求得

其質因數，最快的超級電腦大概要花上數十億年的時

間。因此，這樣的安全機制幾乎被視為是無法破解

的。然而，利用量子電腦能夠在短時間內找出超大整

數的質因數。這樣，一旦研發出量子電腦，對現代的

金融甚至國防安全體系就會帶來很大的威脅。

如何使資訊傳輸快速、方便而又安全，是通訊科

學的主要課題。早在一九七○年，美國科學家威斯納

（S. Wiesner）就提出如何將量子特性用於密碼術，利

用單量子態製造不可偽造的「電子鈔票」。這個構想因

量子態的壽命極短而無法實現，但卻讓美國國際商業

機器公司的貝內特（C. Bennett）博士和加拿大學者布

拉薩德（G. Brassard）想到可將單量子態用於傳送資

訊。量子密碼術並不用於傳輸密文，而是用於建立、

傳送解碼本。根據量子力學的測量理論，任何觀測都

會立刻改變系統的狀態，因此，任何竊聽者的存在都

會被發現，從而保證解碼本的絕對安全，也就保證了

加密資訊的絕對安全性。

最初的量子密碼通訊利用的是光子的極化特性，

目前主要的實驗方案則用光子的相位（糾纏態）特性

進行編碼。簡單地說，如果傳送者（春嬌）先傳送一
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5位元原子分子 T2＞0.3 秒；∼ 200 閘

量子電路

美國國際商業機器公司的科學家在二○○○年建構的五位元

215赫茲量子處理器。二○○一年，他們又建構了七位元的

量子電腦。到能建構十五至十六位元的量子電腦時，就可以

超過目前傳統電腦的功能了。



組隨機位元序列給接收者（志明），此隨機位元序列是

以偏極光子或糾纏態光子來表示，隨後春嬌再與志明

溝通，以便確立解碼本。在後來的溝通過程中，即使

被竊聽者阿呆聽到，阿呆亦無法知道光子的狀態。如

果阿呆試圖去攔截光子，由於他不知道光子之狀態，

會得到錯誤訊息。更甚者，光子之狀態會因為阿呆的

觀測而改變，這時，春嬌與志明便會察覺

阿呆之存在。解碼本確立之後，便可依照

解碼本來加密資料並傳送。

量子密碼的優點是可查知解碼本是否

被盜用，當然，環境雜訊也有可能破壞解

碼本中的位元而留下痕跡，因此量子密碼

必須以所有機器正常運作為前提，如何在

光源有雜訊的環境下也能正常運作，是量

子密碼實用化所面臨的最大難題。

目前，西歐和美國在量子密碼術實驗

研究上進展最快。英國於一九九三年首先

在光纖傳輸長度為10公里中實現相位編碼

量子解碼本的分發，到一九九五年，已能

在30公里長的光纖傳輸中成功地實現量子

解碼本的分發。同年，瑞士在日內瓦湖底

鋪設的23公里長民用光通訊光纜中進行實

地表演。美國洛斯阿拉莫斯（Los Alamos）

國家實驗室創造了光纖量子密碼通訊距離的新紀錄，

成功地在長達48公里的地下光纜中傳送量子密碼本。

一九九九年，瑞典和日本合作，在光纖中成功地進行

了40公里的量子密碼通訊實驗。二○○○年，中國大

陸在850奈米的單模光纖中也完成了量子密碼通訊的示

範性實驗。現在，人們已開始計劃在人造衛星與地球

間建立量子密碼通訊實驗。

量子資訊在通訊領域最奇妙的應用應該是量子隱

形傳輸，即脫離實物的一種實物資訊傳送，就像在星

際大戰故事裡所看到的，將太空人通過「時空隧道」，

從一個星球傳送到另一個星球的科幻技術，其基本想

法是：先提取原物所有的資訊，類似掃描一樣，在這

過程中同時將原物毀掉，然後將這些資訊傳送到接收

地點，接收者依據這些資訊製造出完全相同（具相同

微觀結構）的三維空間原物。其效果就像郵局快遞一

樣，但不同於現在用的傳真，後者只是近似的平面複

製品。但是，根據量子力學的測不準原理，越精確的

測量或掃描，越容易在掃描過程中改變原物微觀粒子

的量子狀態，這樣在提取原物的全部資訊前，原物可

能已面目全非了。因此，長期以來，量子隱形傳送不
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量子資訊具有原則上不可破解的保密通訊特性，即如阿呆想要竊

聽志明和春嬌的通訊時，一定會被發現。

量子隱形傳輸 傳送後的原物複製品

毀損的原物

原物 一對糾纏光子態

數據傳輸 處理

掃描

量子隱形傳輸是將原物的資訊分成古典資訊和量子資訊兩部分，古典資訊是發送

者對原物進行某種測量（掃描）而提取原物的一部分資訊並經古典通道傳送；量

子資訊是發送者在掃描中留下未測量的資訊並由一對糾纏光子態B從A送到C，

接收者在獲得這兩種資訊後，就可以備製出原物量子態的完美複製品。

AB

C

C
B
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阿呆

春嬌志明



過是一種幻想而已。

直到一九九○年代初，包括貝內特博士在內的六

位科學家提出了利用經典與量子相結合的方法來實現

量子隱形傳輸：將原物的資訊分成古典資訊和量子資

訊兩部分，古典資訊是發送者對原物進行某種測量

（掃描）而提取原物的一部分資訊，量子資訊是發送者

在掃描中留下未測量的資訊；古典資訊和量子資訊分

別經古典通道和量子通道傳送，接收者在獲得這兩種

資訊後，就可以備製出原物量子態的完美複製品。該

方案中最關鍵的地方是量子資訊部分的傳送，發送者

甚至對這部分量子資訊一無所知。因此，量子資訊部

分的傳送，是接收者利用一對糾纏光子態，透過將其

中的一個光子備製到原物的量子態上，而提取原物的

資訊，並非由發送者傳送給接收者，從而保證資訊的

完整性。

利用一對糾纏態光子實現隱形傳輸的物理基礎在

於量子力學（糾纏態）的非定域特性，這一在量子力

學發展過程中曾令多少物理學家困惑已久的量子性

質，沒想到今天卻成為開發隱形傳輸的科學基石。量

子力學的非定域性指一旦兩量子系統的狀態（比如是

兩光子的極化態）構成糾纏態（例如 | 00＞＋| 11＞），

則不管後來這兩個量子系統間的距離被分隔多遠，並

且它們之間可能不再有力學上的交互作用，只要仍保

持在糾纏態，它們之間超強的量子關聯性不會改變。

早在二十世紀三十年代，偉大的科學家愛因斯坦

對量子態的這種遠距關聯性就提出了質疑，即著名的

愛因斯坦－波渡斯基－羅遜（Einstein－Podolsky－

Rosen, EPR）謬論，他認為自然界不可能存在這種非

定域的現象，一定是量子力學在某個地方出錯了。直

到三十年後，貝爾（J. S. Bell）證明愛因斯坦的定域性

觀念與量子力學是不相容的（貝爾定理），七十年代許

多實驗進一步證實了量子態的非定域性。但即使量子

態的這種非定域性確實存在，人們認為這種超距離的

量子關聯特性並不具真正的實用意義，因為這種非定

域關聯並不直接傳送資訊。直到量子隱形傳輸實現

後，人們對量子力學的非定域性所展現出來的神奇效

應才有了更深入的認識。

量子隱形傳輸不僅對人們認識量子力學的神秘規

律具有重要意義，而且可以用量子態做為資訊載體，

透過量子態完成大容量資訊的瞬間傳輸，並具有原則

上無法破解的量子保密通訊功能。

一九九七年，奧地利學者塞林革（A. Zeilinger）

和合作者在國際上首次完成了未知量子態的遠距傳

輸，成功地將一個量子態從甲地的極化光子傳送到乙

地的極化光子上。實驗中傳送的只是表達量子資訊的

「狀態」，做為資訊載體的光子本身並不被傳送。隨

後，美國加州理工學院的肯保（H. J. Kimble）教授和

合作者用光的壓縮態，成功地將一束光從一個房間轉

移到另一個房間。為了進行遠距離的量子態隱形傳

輸，必須讓相距遙遠的傳送和接收兩系統一直保持在

糾纏狀態。但由於各種不可避免的環境雜訊，使量子

糾纏態的糾纏性，隨傳輸距離的增加而變得越來越

差。因此，如何保持量子糾纏態的純度是目前量子通

訊研究中的難題。近年來，國際上許多研究小組都對

此進行研究，相信在不遠的將來，科幻般的量子隱形

傳輸將給人類帶來真正「隔空取物」的新通訊技術。

總而言之，量子資訊技術在運算速度、通訊安

全、資訊容量等方面，可遠遠突破傳統資訊系統的極

限。量子電腦具有超強的平行計算能力，能夠解決傳

統電腦難以解決的許多重要問題。量子資訊為未來資

訊科學的工業發展，特別是量子元件及奈米技術的開

發提供了可靠的物理基礎和應用前景。

雖然當前量子資訊無論在理論上，或是實驗上，

都不斷地獲得重要的突破。但是想要有效地備製和操

作宏觀或介觀尺度上的實用量子資訊系統，還是相當

困難。歐美、日本和大陸的學者們目前都致力於這方

面的研究，估計在二○一五年左右，量子通訊和量子

電腦技術將會達到實用階段。我們也應積極致力於量

子資訊技術的開發，才能讓科學研究和技術的發展不

落人後。 □

張為民

成功大學物理系
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