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單元介紹對齊左邊

■ 趙志宏、劉川綱、李忠憲

物聯網讓生活周遭的物件與設備連結成一個大型的智慧網路，

它們的資料提供生活上的便利，卻也可能成為個人隱私外洩的媒介，

這些外洩的物件感測資料很可能成為網路犯罪的重要工具。

想像一下這樣的場景：

下午 6點，下班走到停車場準備開車回家，車子感應到身上的識別物件自動解開中控鎖。
坐上駕駛座後，用語音聲控發動引擎並說回家，行車電腦便執行引擎的啟動，導航電腦跟著

顯示回家的路徑及交通狀況。中途出現某條道路塞車，導航電腦會重新計算回家路線以避開

塞車路段，也顯示有哪些路口的紅綠燈故障，提醒經過時要小心往來車輛與行人。

離家只剩 10分鐘車程時，家裡的智慧中控電腦與行車電腦互相交換資訊，並經由行車
電腦通知目前室內溫度是 30度，是否需要預先開啟客廳空調，並詢問是否想知道冰箱裡有什
麼菜色，中控電腦則可依據冰箱裡的菜色建議晚餐的菜單。

什麼是物聯網

上述的例子主要是透過物聯網系統讓真實世界的物件具備智能與聯網能力，提供更方

便與更有效率的居家生活。這一切好像電影情節，但這樣的生活已悄悄在我們的周邊逐漸

實現了。

在這一個例子中，我們看見智慧車輛、智慧城市與智慧家庭的互聯，看到人和物件的連

結與溝通，也看到了物件和物件的連結與溝通。這就是物聯網的基本概念，透過賦予物件智

能與聯網的能力，運用網路的連接甚至雲端運算，建構出更便利的生活方式與環境。

物聯網的
便利與危機

透過賦予物件智能與聯網的能力，

運用網路的連接甚至雲端運算，可建構更便利的生活方式與環境。
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2005年，國際電信聯盟就發表了一篇網
際網路報告，深入探討物聯網與其技術細節，

以及對全球商業和個人生活的影響。事實上，

物聯網並不是一個獨立的網路，而是一個賦予

物件智能與聯網能力，建構出人與物件、物件

與物件、物件與人之間的通訊網路。也就是透

過物聯網和一般網路的資訊交換與傳遞，讓虛

擬世界與實體世界完美地連接。

物聯網已非科幻小說的情節，也非商業

騙局。目前已經有許多成熟的關鍵技術及相

關技術的應用，也讓人們勾勒出物聯網的發

展願景，如智慧生活、智慧醫療、智慧物流、

智慧城市，甚至於所謂的智慧國家、智慧地

球等概念。

物聯網的應用

近期以來，物聯網一直受到產業界的關

注與期待。在資訊盛事「2014台北國際電腦
展」中，國內外廠商也把物聯網視為未來資

訊技術的重要趨勢，不約而同地爭相預估其

相關產值會持續呈爆炸性成長。大量的文章

評述也無不吸引著大眾關注這個新興的名詞。

然而，物聯網到底要如何應用在一般大

眾的生活中，卻依舊讓一般人感到好奇又陌

生。物聯網是各種物件連結而成的網路，這

些物件就在我們周遭，如家中的冷氣機、冰

箱、電視、電腦、洗衣機、汽車、機車等。

當這些物件有管道與其他物件連結溝通

時便形成網路，這個網路若與目前使用的網

路連結，世界各地人們周遭的物件便在網路

世界連結在一起，形成一個超大型網路。一

旦這網路成形，各種智慧科技生活都成為可

能，人們可遠端控制各種物件設備，全自動

化的生活模式讓世界更便利，這也是物聯網

所勾勒的美好前景。

如何讓這些物件互相連結呢？拜感測

與晶片技術進步所賜，只要在各式物件設

備上配置小型感測器與控制晶片，就可感

知物件周遭的環境資料，再利用互聯網把

資料蒐集到處理中心，提供給各種應用領

域控制利用。

以一般大眾家中常用的冷氣機為例，

若冷氣空調公司在出售的冷氣機上都安裝

感測網路裝置，家中冷氣機就可把溫度感

測資料與冷氣運作狀態上傳至資料處理中

心，公司便可利用這些資料達到以下目標。

首先，維修更便利。當冷氣機把運作

資料傳回冷氣空調資料中心時，公司可準

確掌握運作狀態，在發生問題的第一時間

進行維護排程，顧客不需自己反映故障情

形，冷氣機維護會更快速，服務品質更高。

其次，冷氣機銷售資料更準確。當冷氣機

銷售地點、數量、運作時間都回傳到資料

中心時，公司可更準確地掌握客戶的使用

習性、銷售熱點及備貨情形，對於冷氣空

調產業的幫助不言可喻。

透過賦予物件智能與聯網的能力，

運用網路的連接甚至雲端運算，可建構更便利的生活方式與環境。

智慧家庭裡，家人可以透過智慧型手機控制電視、

電話、電腦、微波爐與戶外監控器。



專
題
報
導

12 科學發展　2015年 8月│ 512期科學發展　2015年 8月│ 512期

再者，顧客可得到更便利的智慧生活。

冷氣空調公司提供顧客一個便利手機 APP
小幫手程式，顧客便可利用手中的智慧型

手機控制冷氣機運作，出門不再擔心忘了

關，回家前也可先讓它運轉，利用物聯網，

有網路的地方就可以監視控制。再其次，

空調產業也可與其他領域結合，例如在冷

氣機上安裝紅外線或其他監控裝置，顧客

便可以順便監控家中的狀況。

物聯網的安全危機

物聯網讓大眾生活周遭的物件與設備

連結成一個大型智慧網路，它們的資料提供

生活的便利，卻也可能成為個人隱私外洩的

媒介，這些外洩的物件感測資料很可能成為

網路犯罪的重要工具。更甚者，還可能損害

大眾與國家的安全。試想，假如公路系統的

控制資料被外部有心人士盜取，他可以完全

控制整體公路系統的交通號誌，屆時如同電

影般的國家安全災難就可能發生。

若是一般民眾的家內設備資料，如冷

氣、電視、電腦與各式電器的使用紀錄外

洩，外人便很輕易地知道哪些戶沒人在家，

甚至何時到家。一切生活習性與行為都被他

人所知，再無所謂個人隱私與安全可言，物

聯網便會成為犯罪的溫床。因此，物聯網推

廣運用的最大疑慮就是安全問題。

一般網路上的安全機制大抵以資料本身

加密或外加其他安全機制為主，如防火牆、

系統更新、防毒軟體安裝等。然而，把資

料加密的複雜度愈高，需要的技術就愈難，

對於小型感測器而言，勢必無法承擔這麼

大的加密工作。

若是要外加其他安全機制，到底何種

規格的安全等級才能合格？尤其未來物聯

網上的物件數量會是現在的百倍，各區域

間的安全機制都不相同，安全漏洞將更難

以防堵。一旦一個區域被駭客擊潰，就如

同一個城池被攻破一隅，整座城池也會不

保，這樣的風險確實令大眾難以信服物聯

網的安全。因此，在安全的物聯網確實實

現時，智慧科技生活的前景才會是美好且

真實的。

由於物聯網更貼近我們的日常生活，

若只留意其便利性而忽略了安全性，將帶來可怕的災難。

當外部居心不良的人透過網路擷取到居家資料時，

民眾的資訊安全將無保障。

擷取物聯網 
居家物件資訊

了解居家 
生活資訊

物聯網資訊
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整體來說，物聯網的發展可望達成「一

物一智能，萬物為我所用」的目標，進而

讓生活與環境更便利。然而，由於物聯網

更貼近我們的日常生活，因此不論在私領

域或公領域的應用，若只留意其便利性而

忽略了安全性，物聯網將帶來可怕的災難。

水能載舟亦能覆舟，在發展物聯網技術的

同時，其安全性的考量是眾人必須面對且

重視的一大課題。

由於物聯網更貼近我們的日常生活，

若只留意其便利性而忽略了安全性，將帶來可怕的災難。

趙志宏
高雄大學圖書資訊館

劉川綱
嘉南藥理大學資訊多媒體應用系

李忠憲
成功大學電機工程學系

物聯網的安全由居家到國家甚

至到國際層級，層層都需要把

關，當其中一層被破壞時，整

體的網路安全就會潰堤。

世界各地物件網路物聯網

國家公共物件物聯網

居家物件物聯網
互
聯
網
連
接
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