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一般報導

RFID做為新興科技的風險

無線射頻辨識（radio frequency

identification, RFID）技術是新興骸態

的識別及追蹤科技３可以應用於對物

的編碼）流通）追蹤）管理３和對人

的編碼）辨識）資料攜帶）追蹤３或

藉由物的識別追蹤而掌握對人的行動

資訊或位置的控制。因此３可以說

RFID技術構成了對物）人全新的控制

系統。在物的方面３被廣泛地運用在

商業）物流和管理領域３例如悠遊

卡）動物晶片）自動感應門）圖書管

理）貨物編碼後的出入流通）倉儲和

管理等。在人的方面３也將廣泛應用

於如醫療照護）身分證）健保卡）晶

片護照等。

從資訊控制革命的角度來看３

RFID 不僅僅是單純的辨識追蹤技

術３由於它和電腦資訊嵌合的特性３

也構成了當代新興的電子控制系統。

因此３RFID科技系統的控御特性一

方面促進了物流）行政）人員管理）

醫療）安全防護的效率３另一方面也

帶來了個人資料外洩）隱私侵害）犯

罪）社會歧視）國家監控等風險。

基本上３RFID技術是一種非接

觸式的自動辨別技術３利用射頻信號

自動辨識目標物件來進行辨別和資訊

傳送。但在辨識資料和傳送過程中３

有被遙控側錄）盜取資料的安全問

題３和它連結的資料庫也有因管理或

濫用３造成隱私侵害）國家監控）犯

罪等的風險。

■周桂田

RFID提供了對物和人編碼監控的強大功能褧

許多連結RFID技術的資訊監控和

辨識產業的蚅蝹越來越蓬勃禭

然而褧一旦RFID連結上個人的資料褧

將使閐單純的技術問題外溢到社會的風險面向禭

新興科技與社會風險——

RFID的效益與風險
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RFID的效益袘向

目前碁RFID廣泛地運

用在物流管理确軍事确瞍

慧卡确醫藥照護系統确圖

書管理确畜牧管理确電子

護照上碃一般而言碁這個

技術有以下優點碃

迅速便利 RFID應用

在物流管理上碁可以透過

編碼監控方式碁迅速掌握

倉儲和貨物的流向碁使業

者減少成本碃應用在瞍慧

卡上碁例如捷運悠遊卡碁

可以快速通關碃應用在醫

療照護系統上碁可以透過

植入皮膚下的晶片碁追蹤

失瞍老人的行動碁或者利

用特殊儀器掃描碁醫院便能迅速獲睢

病人的醫療紀錄碃應用在圖書館管理

上碁可以編碼監控圖書借閱出入和趨

勢碃應用在畜牧管理上碁可以迅速統

計畜牧數量碁並且可以砃食物源頭發

展食品履歷制度碃

目前我國規劃把RFID運用在晶

片護照上碁未來更將矍生物資料辨識

結合碁使睢旅客通關過程方便碁不用

擔心遺失或損壞證件确密碼遺忘的問

題碁可用於簡化入境的手續碃

效率高 RFID的適用性廣泛碁

可依安全性需求做適當的調整碁它的

應用領域主要有：

門禁系統：運用於需

要高度安全防護地方的門

禁管理碁如政府機密部

門确銀行和金融中心确化

驗室确私人住宅确航空

站确運動場等場所碁也可

做為工作出席狀況的紀

錄碃

身分鑑禷：如針對自

動提款機作業确電子商

務碁可在金融機構确自動

提款機等財務處理的提款

卡或信用卡上碁嵌一盰片

存有生物特徵資料的晶

片碁以補強原本的安全防

RFID技術是一種非接觸式的自動辨別技術，

利用射頻信號自動辨識目標物件來進行辨別和資訊傳送，是新興型態的識別及追蹤科技。

適般卡片型 RFID 是晶片與線圈的組合醴電磁波經由線

圈提供訊號給晶片醹

無線射頻辨識鵵RFID鍬技術是適種非接觸式的自動辨別技術醴利用射頻信號自動辨識目標物纕來進行辨別和

資訊傳送醹這項技術已應用在智慧卡上醴例如捷運悠遊卡醹
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RFID相對應的讀卡機
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護措施碃同時碁身分鑑禷的功能也可

協尋失蹤老人或盰孩碃

其他應用領域碁包括電腦使用開

機确行動電話确PDA等個人資訊用品

使用者的身分確認；自動安全監控

（工廠确社區确大碣等）；打擊犯

罪碁執法單位用於鎖禷嫌疑犯确碧捕

犯人；海關通關檢查碁出入境身分的

確認；人性化機器人的製作确醫學上

的用途等碃

安全性和辨識率高 RFID應用

在物流确醫療管理确國境管理上具有

高度的編碼監控安全碃對於業者而

言碁RFID提供的物流監控及辨識精

確度碁有助於市場競爭的效率碃醫療

面向上的編碼

監控碁將有助

於迅速取睢患

者 的 醫 療 紀

錄碃在國境管

理上碁目前國

際民航組織逐

步 推 動 以

R F I D 技術為

基礎的生物晶

片護照碁未來

將逐步納入臉

像确指紋确虹

膜做為通關辨

識資料碁強化

防偽和國境安

全碃

RFID提供了對物和人編碼監控的

強大功能碁具有實質的效率和效益碃

以目前的發展趨勢來看碁許多連結

RFID技術的資訊監控和辨識產業的發

展將越來越蓬勃碁成為新興科技產業

中重要的一環碃然而碁在編碼監控的

辨識連結系統上碁無論是對物或對

人碁一旦連結上個人資料碁尤其是涉

及敏感性的個人醫療确生物或行動資

料碁便使RFID由單純的技術問題外溢

到社會的風險面向碃

RFID的社會風險袘向

如果RFID編碼監控系統只是單純

地應用在物流的管理上碁則較不涉及

社會風險問題碃然而碁一旦連結到個

人的行動确醫療确生物等相關資料碁

則有侵犯個人隱私碁引發社會歧視确

犯罪或國家監控的風險爭議碃也就是

說碁應用RFID到個人身分資料碁會

產生技術之外的複雜性碁而構成系統

性的社會風險問題碃重要的是碁由於

系統的偶連特性（contingency）碁由單

一部門應用RFID產生的資料洩露風

險碁將可能隨著不同的制度或事件脈

絡而迸發出更嚴重的政票社會問題碃

以下依照不同風險問題的類型加以討

論碃

位置和行動資訊監控 例如國道

採用具有身分追蹤式的遠距電子收

費碁使睢個人位置資訊暴露而造成行

動可以被監控碃廠商在運動鞋上植入

RFID晶片碁使睢消費者一旦穿上這雙

運動鞋碁他的位置資訊便被記錄並可

能暴露碃如果再配合全球衛星禷位系

統（GPS）碁則當事人的行動資訊隨時

可以被掌握碃

消費錸行為資訊的統計醵利用和

監控 目前最受到矚目的是英國沃瑪

百貨在出售的貨品中嵌入 RFID 一

案碁該公司利用這項技術追蹤消費者

的購買行為並加以統計利用碁引發社

會的爭議碃藥品公司在藥瓶底部嵌入

RFID碁藉以監控藥品使用人每日使用

藥品的情形碁也引發了隱私暴露的問

題碃同時碁圖書館採用RFID借閱書

籍系統碁可以追蹤借閱人借閱類型碁

卡片型RFID與感應型鑰匙墜RFID

RFID提供了對物和人編碼監控的強大功能，具有實質的效率和效益。

以目前的發展趨勢來看，許多連結RFID技術的資訊監控和辨識產業的發展將越來越蓬勃，

成為新興科技產業中重要的一環。
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晶片護照在眱雜資訊系

統的技術運作上碁可能

面對RFID辨識精確性的

問題碃比方說臉貌或虹

膜辨識過程中碁需要眱

大的電腦儲存資料的運

算碁要是設禷辨識參數

或擷取影像的參數產生

差異碁就會造成誤認的

風險碃

另外碁這些生物資

料庫需要系統性的儲存

和連結碁因此會面對密

碼破解确侵入連結确參

數改造的風險碁因而在

眾多的傳輸連結或單位運作缺口或漏

洞中碁無法確保系統的安全性碃雖然

管理單位宣稱具有各種防火牆和安全

鎖鑰的防範入侵功能碁但眱大資訊系

統的駭客事件層出不窮碁個人敏感性

生物資料被盜取的風險相當高碃一旦

在辨識技術精確性上產生瞈糊狀態或

錯誤碁將可能隨機地引發巨大的爭

議碁或演變為社會确政票事件碃

資訊安全破解：不同電腦專家已

證明可破解護照的晶片密碼碁並順利

地把病毒植入晶片碁造成電腦系統癱

瘓碃生物資料的外洩也包括了非科技

因素碁如人為因素碃各單位往往會宣

稱RFID資料系統的儲存确流通确管

理等安全鎖鑰的嚴密性碁然而碁在許

多環節上經常有疏漏的地方碁導致資

料外洩碁如不誠實的員工濫用電腦确

缺乏適當的監控和防護措施等碃

也就是說碁透過對RFID技術的

破解碁不但能影響晶片護照內資料的

和資料管理不當可能產生的資訊外

洩碁而引發高度的社會爭議碃這樣的

做法雖然具有一禷程度的效率性和便

利性碁但敏感性的醫藥資料一旦外

洩碁會引發不同程度的社會歧視或犯

罪威脅碃因此碁當RFID應用到醫療

資訊領域時碁必須嚴格規範限制納入

相關資訊的範圍碃

生物資訊辨識的監控和資訊外洩

目前最受到矚目的是我國政府在國際

反恐壓力下碁將於2008年規劃發行的

晶片護照一案碃如果依照國際民航組

織目前推動的情況碁晶片護照將納入

個人敏感性的生物資料碁造成公部門

運用RFID編碼監控個人的問題碃這

種以生物辨識為基礎的晶片護照碁雖

然宣稱具有高度的效率和國境安全的

控管功能碁但仍然有科技安全的不確

禷性和社會風險的外溢效果碁現在分

別討論如下碃

辨識錯誤和科學不確定性風險：

如果RFID編碼監控系統只是單純地應用在物流的管理上醴則較不

涉髲社會風險問題醹然而醴適旦它連結到相關個繃的生物資料醴

則有鯕犯個繃隱私醴驓發社會歧視醵犯罪或國家監控的風險爭

議醹
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可能造成隱私外洩碃

另外一例是自2007年3月碁在台

北市教育局的規禷下碁各級高中盰學

學生須全面使用數位學生證碁規禷學

生碅出校園必須刷卡感應以利監控碃

這種以RFID為基礎的學生證結合了

悠遊卡碁往後將碅一步結合學生學習

護照确電子錢包确數位聯絡功能等碁

把學生的碅出校門時間确學習歷程确

消費習慣确親師聯絡等事項碁完整地

記錄在一家民間廠商的電腦中碃這個

做法引發了校園師生的強烈爭議碁認

為它違反個人資料保護原則碁並產生

引發犯罪确侵害隱私等的風險碃

醫療資訊的監控和外洩 目前較

受到矚目的是美國Verichip醫療科技

機構發展的碁把具有醫療紀錄的RFID

晶片植入病人身上一案碃這種做法雖

具有迅速獲取病患醫療紀錄的功能碁

能夠追蹤監控病人或失瞍老人的行

動碁但由於涉及相當敏感的醫療資料
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是國內的層級碁也可能是全球網絡的

層級碃

此外碁各國政府為了反恐行動碁

可能交換或選擇性地釋出國民的生物

資料碁使睢生物資料庫在全球資訊網

絡流通中被盜取的機率提高碁同時會

產生老大哥監控的全球化問題碃尤其

是一旦機關濫用資料並和他國串連碁

將形成新型態的全球監控系統碃換句

話說碁思考生物晶片護照風險已經被

迫提升到全球性的高層級碁一方面需

要重視如何防範在全球資訊網絡中資

料外洩的可能碁另一方面需要重視國

民生物資料暴露造成的全球性犯罪效

應确政票監控和社會衝突碃

近年來碁我國已發生不同類型的

資料外洩事件碁甚至產生各種詐騙确

犯罪問題碁且這些事件已變成日常生

活中正常性的混亂（normal chaos）碁

□

對於正急速發展資訊社會

技術系統（包括RFID）

的我國是一大警訊碃

因為碁如果未能建

構一套完整的資料

控管體系碁或未理

解敏感性資料蒐集

和儲存的特殊性碁而

一味地推行資訊技術系

統碁卻任由資料輕易外洩碁砃

風險感知的角度來說碁將累積性地產

生公眾對社會資訊系統建構的不信

任碁碅而使整個社會陷入混亂确爭議

的困境碃

因此碁在建立這套RFID資訊技

術系統時碁必須掌握該技術衍生出的

社會系統性風險碁以及系統複雜性中

衍生出的各種衝擊和問題碃無論在生

產面确消費行為面确物流管理面确醫

療管理面确醫藥資訊面确個資辨識

面确生物資訊辨識和國家安全等碁都

會產生一禷程度的風險碁這些都需要

審慎地規範碁並且透過公眾衡量社會

價值的討論碁來決禷該技術系統使用

的範圍确目的和使用者的碅入資格及

權限碃

周桂田
台灣大學國家發展研究所

以生物辨識為基礎的晶片護照，雖然宣稱具有高度的效率和國境安全的控管功能，

但仍有科技安全的不確諓性和社會風險的外溢效果。

安全性碁也會連帶地衝擊

到RFID電腦資料庫的安

全碃更何況碁由於生

物資料庫需透過電

腦連結到各機關碁

也隨時有被侵入盜取

或改造資料的問題碃

國家濫用資料和國家

監控的全球化 以上各種私

部門和公部門應用RFID而產

生的資料統計确儲存碁都可能被轉化

為國家運用這些資料監控當事人的行

動碁或產生濫用資料的情形碃尤其是

消費者的消費資訊或敏感性的醫療和

個人生物資訊一旦被蒐集碁就隨時可

能透過電腦的串聯被監控碃特別是晶

片護照問題碁一旦決策形成需全面收

集和儲存敏感性的國民的生物特徵

（指紋确虹膜确DNA等）碁引發的風

險和後續的不可知後果將難以估量碃

首先碁砃國內的角度而言碁發行

生物晶片護照著眼於精確辨識确防

偽确快速通關等利益碁有助於國境的

安全控管碃然而碁在利益衡量上除了

必須考量科學安全的不確禷性本質

外碁也必須考量如何防止資料外洩或

盜取确生物特徵電腦資料庫的破壞确

不法分子或恐︵分子侵入等成本碃特

別是當資料控管產生漏洞或資料大量

外洩時碁涉及的國家安全破洞不再只

感應型鑰匙墜RFID與駬貼式RFID
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